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ALTALANOS RENDELKEZESEK

1. Az Informatikai Biztonsagi Szabalyzat célja

(1) Az Informatikai Biztonsagi Szabélyzat (tovabbiakban: IBSZ) alapveté célja, hogy az informatikai
rendszer alkalmazdsa soran biztositsa az intézménynél az elektronikus biztonsag, és adatvédelem
alkotmanyos elveinek, kévetelményeinek az érvényesiilését, és megakadalyozza a jogosulatlan
hozzaférést, megvaltoztatasit és jogosulatlan nyilvanossagra hozatalat.

(2) Az Informatikai Biztonsagi Szabalyzat célja tovabba:

a titok, munka, vagyon és tlizvédelemre vonatkoz6 védelmi intézkedések betartésa,

az tizemeltetett informatikai rendszerek rendeltetésszerii hasznalata,

a biztonsagot szolgalé karbantartas és fenntartas,

az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen
felhasznalasbol szdrmazé hatranyos kovetkezmények megsziintetése, illetve minimdlis
mértékre valo csékkentése,

az adatallomanyok tartalmi és formai épségének megdrzése,

az alkalmazott programok és adatallomanyok dokumentédcidinak nyilvantartasa,

a munkaallomasokon lekérdezhetd adatok kérének meghatarozésa,

az adatallomanyok biztonsagos mentése,

az informatikai rendszerek zavartalan tizemeltetése,

a feldolgozas folyamatat fenyegeto veszélyek megeldzése, elhéritasa,

az adatvédelem és adatbiztonsag feltételeinek megteremtése.
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(3) A szabélyzatban meghatarozott védelemnek mikodnie kell a rendszerek fennélldsanak egész
id6tartama alatt a megtervezésiiktol kezdve az tizemeltetésiikon keresztiil a felhasznalasig.

(4) A jelen Informatikai Biztonsagi Szabalyzat az elektronikus védelem altaldnos érvényi eldirasat
tartalmazza, meghatarozza az adatvédelem é€s adatbiztonsag feltételrendszerét.

2. Az Informatikai Biztonsagi Szabalyzat hatdlya

(1) Az IBSZ személyi hatéalya az intézmény valamennyi 6 és részfoglalkozasu dolgozojara, illetve az
informatikai eljarasban résztvevé mas szervezetek dolgozoira egyarant kiterjed.

(2) Targyi hatalya:

a. Kiterjed a védelmet élvezé adatok teljes korére, felmeriilésiik és feldolgozasi helyiiktdl,
idejiikt6l és az adatok fizikai megjelenési formajuktol fiiggetleniil,

b. kiterjed az intézmény tulajdonaban 1évé, illetve az altala bérelt valamennyi informatikai
berendezésre, valamint a gépek miiszaki dokumentacioira is,

c. kiterjed az informatikai folyamatban szereplé Osszes dokumentacidra (fejlesztési,
szervezési, programozasi, izemeltetési),

d. kiterjed a rendszer, és felhasznaléi programokra,

e. kiterjed az adatok felhasznalasara vonatkozé utasitisokra,

f. kiterjed az adathordozok tarolaséra, felhasznélaséra.



3. Ertelmezi fogalomtar

A szabalyzat alkalmazasaban az IBSZ-ben alkalmazott, az IBSZ értelmezését, tovabba az informatikai
biztonsag targykorét érintd informatikai fogalmak az Ibtv. figyelembe vételével:

1.

10.

11.

12.

13.

14.

15.

Adat: az informacié hordozéja, a tények, fogalmak vagy utasitdsok formalizalt dbrazoldsa,
amely az emberek vagy automatikus eszk6zOk szdmdra kozlésre, megjelenitésre vagy
feldolgozasra alkalmas.

Adatallomdny: egy nyilvantartasban kezelt adatok Osszessége.
Adatdrvitel: elektronikus adatok informatikai rendszerek k6z6tti tovabbitasa.

Adatbdzis: azonos mindségii, tobbnyire strukturalt adatok Ssszessége, amelyet a tarolasara,
lekérdezésére és szerkesztésére alkalmas szoftvereszkoz kezel.

Adatfeldolgozds: az adatkezeléshez kapcsolodé technikai feladatok elvégzése.

Adatgazda: az a vezetd, aki egy meghatarozott adatcsoport tekintetében az adatok
fogadasaban, térolasaban, feldolgozasaban, vagy tovabbitasaban érintett szervezeti egységet
képviseli és az adott adatcsoport felhasznalasanak kérdéseiben (példaul felhasznaldi
jogosultsdgok engedélyezésében vagy megvondsaban) elsddleges dontési jogkdorrel
rendelkezik.

Adathordozé: az elektronikus adatkezeld rendszerhez csatlakoztathaté vagy abba beépitett
olyan eszkdz, amelynek segitségével az elektronikus adatok taroldsa, terjesztése
megvalosithat6. P1. CD, DVD, floppy, merevlemez, USB-memodria, felhészolgaltatas, SPS.

Adatkezelés: az alkalmazott eljarastdl fiiggetleniil az adatokon végzett barmely miivelet vagy
a miiveletek Gsszessége, igy kiiléndsen gyiijtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvéltoztatisa, felhasznaldsa, lekérdezése, tovabbitdsa, nyilvanossigra hozatala,
Osszehangolasa vagy Osszekapcsoldsa, zérolasa, tdrlése ¢és megsemmisitése, valamint az
adatok tovabbi felhasznilasanak megakadalyozasa.

Adminisztrativ biztonsdgi kévetelmények: az informatikai rendszer hasznélata, lizemeltetése
vagy fejlesztése sordn az adatok és a munkafolyamatok nyilvantartdsat, nyomon
kovethetSségét, tovabbé az ezzel kapcsolatos feladatok elldtasanak ellendrzését lehetové tevo
segédletek és eljarasrendek meglétére, alkalmazasara vonatkoz6 elvarasok. (Pl. KRETA, SPS
napld, nyilvantartasok vezetése, ellenérzése, ennek rendje.)

Archivdlds: adatok, adatbazisrészek valtozatlan tartalmi formaban torténd hosszi tavi
megorzése.

Azonositds (Identifikacic): informatikai eljaras, amelynek soran a felhasznal6 az informatikai
rendszerben az autorizicié megszerzése érdekében igazolja személyazonossigat. Ezen
folyamat része a hitelesités (autentikécid). Lehet tudas alapu (pl. jelszavas), birtoklas alap (pl.
tokenes) vagy tulajdonséag alapu (pl. biometrikus), illetve ezek kombin4cioi.

Autorizdcié (feljogositds): azonositasra épiilé informatikai eljaras, amelynek eredményeként
egyértelmiien azonositott személy (eszkoz) a feladatai ellatdsahoz meghatérozott hozzaférési,
eljarasi vagy egyéb jogosultsagokat kap.

Bizalmassdg: az elektronikus informécids rendszer azon tulajdonsiga, hogy a benne tarolt
adatot, informacidt csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.

Biztonsag: egy adott infrastruktira, infrastruktira-elem, vagy elemek olyan — az érintett
szamara kielégitd mértékii — allapota, amelyben zart, teljes korii, folytonos és a kockazatokkal
ardnyos védelem val6sul meg. Részei a fizikai, kornyezeti, személyi, szervezeti, valamint az
informécidbiztonség, az infokommunikacids infrastruktirdkban kezelt elektronikus adatok és
informéciok biztonséga.

Biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informaciés rendszerben kedvezdtlen valtozast vagy egy elézéleg ismeretlen
helyzetet idéz €16, és amelynek hatasara az elektronikus informécids rendszer altal hordozott
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informacio bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre 4llasa
elvész, illetve megsériil.

Biztonsagi intézkedések: illetéktelen személyek informécidés infrastrukturdhoz, vagy
informacidkhoz valé szandékos, vagy véletlen fizikai hozzaférése elleni eszk6z6k hasznélatét
szabalyozo, valamint az illetékes személyek jogosulatlan tevékenységével szemben fellépd
eloirasok, tervek és utmutatasok dsszessége.

Biztonsdgi kockdzat: az informatikai rendszerrel szembeni fenyegetés, amely a rendszer
rendeltetésszerti mitkodését és/vagy a rendszerben kezelt adatok bizalmassagat, rendelkezésre
allasat, sértetlenségét veszélyezteti vagy veszélyeztetheti.

Biztonsagi kovetelmények: a kockéazatelemzés eredményeként megallapitott, elfogadhatatlan
mértékii veszély mérséklésére, vagy megsziintetésére iranyuld sziikségletek egyiittese.

Biztonsdgi megfelel6ség: az informatikai rendszer mennyiben, milyen mértékben felel meg az
informatikai biztonsagi kdvetelményeknek.

Elektronikus informdcids rendszer: az adatok, informacidk kezelésére hasznalt eszkozok,
eljarasok, valamint az ezeket kezeld személyek egyiittese, tovabba az azonos adatkezeld €s
adatfeldolgozé 4ltal, egymassal kapcsolatban 4ll6 eszk&zokon, egyméssal Osszefiiggd
eljarasokkal azonos célbdl kezelt, kiszolgalt, illetve felhasznalt adatok, az ezek kezelésére
hasznalt eszk6zok, eljarasok, valamint az ezeket kezeld, kiszolgalo és felhasznalo személyek
egyiittese.

Felhészolgdltatds (cloudclient), és Sharepoint: A szolgltatisokat nem egy meghatarozott
harvereszk$zon iizemeltetik, hanem a szolgaltatdé eszkozein elosztva, annak iizemeltetési
részleteit a felhasznalétdl elrejtve. A szolgaltatdsokat a felhasznaldk a halozaton keresztiil
érhetik el, vagy az interneten.

Fizikai biztonsag: illetéktelen személyek informacids infrastrukturdhoz, vagy informacidkhoz
valo szandékos, vagy véletlen fizikai hozzaférése elleni intézkedések dsszessége, valamint az
illetéktelen személyek, vagy illetékes személyek jogosulatlan tevékenységével szemben az
adott struktrak ellenall6 képességét noveld tervek és utmutatasok dsszessége.

Folytonos védelem. az id6ben valtozo kériilmények és viszonyok kozott is megszakitas nélkiil
megvalosuld védelem.

Hardver: az informatikai rendszer vagy szamitogép fizikai elemei

Hdlozat: szamitogépek és hozzajuk kapcsolddd eszkozdk meghatarozott szabalyok szerinti
dsszekapesolasa, amely adat- és informaciocserét tesz lehet6ve.

Helyredllitas: valamilyen behatas kovetkeztében megsériilt, eredeti funkcidjat ellatni képtelen,
vagy ellatni csak részben képes infrastruktira-elem eredeti allapotdnak s
miikodoképességének biztositisa, eredeti helyen.

Hitelesités (autentikdcid): a rendszerbe keriil6, ott 1év6 és onnan kikeriilé adatok forrdsanak
(az adat kozl6jének), megbizhaté azonositasa.

Hitelesség: annak biztositasa, hogy a rendszerbe keriild adatok és informacidk eredetiek, a
megadott forrasbol az abban térolttal azonos, valtozatlan tartalommal szirmaznak.

Hozzdférés: az infokommunikéciés rendszer, vagy rendszerelem haszndléja szdmara a
rendszer szolgaltatisainak, vagy a szolgaltatasok egy részének ellenorzott és szabalyozott
biztositasa.

Hlletéktelen személy: olyan személy, aki az adathoz, informéacidhoz, az informatikai
infrastruktirahoz valé hozzaférésre nem jogosult.
Informatikai alkalmazds: szamitogépen, illetve egyéb informatikai eszkdzon futd program.

Informatikai biztonsdg: az informatikai rendszer olyan 4llapota, amikor a rendszer
rendeltetésszeriien miikddik és a rendszerben kezelt adatok bizalmassaga, rendelkezésre allasa,

sértetlensége biztositott.
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Informatikai biztonsdgi incidens: az informatikai rendszerrel szemben olyan kiils6, vagy bels6
elére tervezett, szandékos karokozasu, vagy nem szdndékos cselekmény, amelynek célja a
kezelésében 1évd adatok, dokumentumok és egyéb informaciok jogosulatlan megismerése,
megszerzése, modositdsa valamint tovabbi kdrokozassal kapcsolatos felhasznélasa.

Informatikai  biztonsdgi  kovetelmények: az  informatikai rendszer hasznalataval,
tizemeltetésével és fejlesztésével kapcsolatos elvarasok. Részteriiletei: a szamitogépes
biztons4g, a kommunikécids biztonsag, a kisugarzas biztonsag és a rejtjelbiztonsag.

Informatikai rendszer: a szAmitdgépek és a hozzijuk kapcsoldéd6 eszkozok (haldzat), a
szamitogépeken futdé programok, valamint a szamitogépeken kezelt, feldolgozott adatok
egyiittese.

Informatikai vészhelyzet: az informacios infrastruktira leallasa, szolgaltatdsok megszakadasa,
elérhetetlensége, informaciés vagyonnak jelentds mértékii sériilése, illetve az ezekkel
fenyeget6 rendellenes miikodés.

Informdcié: bizonyos tényekrdl, targyakrol vagy jelenségekr6l hozzaférheté formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudésat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat
csokkenti vagy megsziinteti.

Informaciobiztonsdg: az adatok és informaciok szandékosan, vagy gondatlanul torténé
jogosulatlan gyiijtése, karositasa, kozlése, manipulaldsa, modositésa, elvesztése, felhasznalasa,
illetve természeti vagy technologiai katasztrofak elleni védelmének koncepcidi, technikai,
technikai, illetve adminisztrativ intézkedései. Az informécidbiztonsag része az informatikai
biztonsag is, amelynek alapelvei a bizalmassag, sértetlenség, rendelkezésre allas.

Informdciovédelem: szervezeti, személyi, fizikai, informatikai és adminisztrativ eldirasok
kidolgozasa és intézkedések végrehajtasa az informacidbiztonsdg érdekében.

Jogosultség: az arra felhatalmazott altal adott hozzaférési lehetdség valamely informacids
infrastrukturahoz.

Kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisaganak
(bekovetkezési valoszinliségének) és az ez altal okozott kar nagysaganak a fliiggvénye.

Kockdzatelemzés: az elektronikus informécids rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhat6 karoknak és ezek gyakorisagénak felmérése dtjan a
kockazatok feltarasa és értckelése.

Kockdzattal ardnyos védelem: az elektronikus informacios rendszer olyan védelme, amelynek
soran a védelem koltségei aranyosak a fenyegetések altal okozhat6 karok értékével.

Kovetkezmény: valamely esemény, baleset, beavatkozas, vagy tAmadas hatasa, amely tiikr6zi
a beldle eredd veszteséget, valamint a hatas jellegét, szintjét és id6tartamat.

Mentés (biztonsagi mentés): biztonsagi mésolat készitése az informatikai rendszerben téarolt
adatokrél, adatallomanyokrél, illetve az informatikai rendszerben hasznalt alkalmazasokrdl. A
masolat célja az elsédleges adattarolé megsériilése esetén az adatok helyreallithatosagéanak
biztositasa.

Mobil eszkiz: asztali munkaallomasnak nem mindsiild egyes informatikai és kommunikacios
feladatok ellatasara hasznalhato, operacios rendszerrel, kommunikacios szolgaltatisokkal
rendelkezd, hordozhato elektronikus eszkoz. Ide tartoznak: laptopok, notebookok, tablagépek,
mobiltelefonok és okostelefonok.

Munkadllomds: a felhasznald szdmara biztositott szamitogép; lehet asztali vagy hordozhato
(laptop, notebook).

Naplézds: az informatikai rendszerben bekdvetkezd események, felhasznéloi tevékenységek
és ezek idépontjanak automatikus rogzitése a véaltozasok észlelése és a szdmon kérhetdség
biztositasa érdekében.
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Osztalyozas: adatok, informécidk, informaciés infrastruktira elemek, informécios
infrastrukturak biztonsagi szempontbdl valé osztalyainak kialakitésa és ez alapjén osztalyokba
sorolasa.

Program: szidmitogépes nyelven megirt utasitassorozat. Allhat egyetlen programmodulbdl
vagy programmodulok halmazabdl.

Sebezhetdség: olyan fizikai tulajdonséag, vagy miikadési jellemz6, amely az adott informacios
infrastrukturalis elemet egy adott veszéllyel szemben érzékennyé vagy kihasznalhatova teszi.

Személyi biztonsdg: az adott rendszerrel/eroforrassal kapcsolatba keriild személyekre
vonatkozo, alapvetden a hozzaférést, annak lehetGségeit és modjait szabalyozd biztonsagi
szabalyok és intézkedések Osszessége a kapcsolat felvétel tervezésétdl, annak kivitelezésén
keresztiil a kapcsolat befejezéséig, valamint a kapcsolat folyaman a személy birtokaba keriilt
informaciok vonatkozasaban.

Szervezeti biztonsdg: egy adott szervezet strukturdlis felépitésébdl adodé biztonsaga és
bevezetett biztonsdgi szabélyainak ¢és intézkedéseinek Osszessége a  védendd
rendszerhez/er6forrashoz vald hozzaférés védelme érdekében.

Sértetlenség: az adat tulajdonsidga, amely arra vonatkozik, hogy az adat tartalma ¢s
tulajdonségai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbdl szarmazik (hitelesség) és a szarmazas ellendrizhetoségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informdacids rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informécios rendszer eleme
rendeltetésének megfeleldéen hasznalhato.

Szoftver: a szamitogép, az informatikai rendszer logikai elemei; a miikodtetd programok
(rendszerprogramok, operaciés rendszerek) és a felhasznaloi programok (alkalmazasok)
Osszefoglald neve.

Teljes kirdi védelem: azon barmilyen tipusu aktiv, vagy passziv védelmi intézkedések, melyek
a rendszer Osszes elemére kiterjednek.

Titkositds: az informatikai rendszerben kezelt adatok bizalmassaganak biztositasara szolgalo,
nem a mindsitett adat elektronikus biztonsaginak, valamint a rejtjeltevékenység
engedélyezésének és hatosagi feliigyeletének részletes szabalyairdl sz6ld 161/2010. (V. 6.)
Korm. rendelet hatalya ala tartoz6 olyan tevékenység vagy eljards, amelynek soran az adatot
ugy alakitjdk 4t, hogy annak eredeti 4llapota a megismerésére illetéktelenek szdmara rejtve
maradjon, de a megismerésre jogosultak szamara az adat az eredeti formajéba visszaallithaté

legyen.

Veszély (fenyegetés): természeti vagy mesterséges esemény, személy, szervezet vagy
tevékenység, amely potencidlisan karos a jelen szabalyzatban védett eszkdzokre.

Védelem: a biztonsag megteremtésére fenntartasara, fejlesztésére tett intézkedések, amelyek
lehetnek elharitd, megeldzO, ellenalld képességet fokozd tevékenységek, vagy tdmadas,
veszély, fenyegetés altal bekdvetkezd kar kockéazatanak csokkentésére tett intézkedések.

Visszadllitas: az eredeti infokommunikacids rendszer kiesése esetén a szolgaltatasok tovabbi
biztositasa, korabbi mentésbdl valo visszaallitasa.

4, Kapcsolodo szabalyozasok

(1) Az Informatikai Biztonsagi Szabalyzatot az alabbi el6irassal sszhangban kell alkalmazni:

a. Szervezeti és Miikodési Szabalyzat.



5. Védelmet igényld, az informatikai rendszerre haté elemek

(1) Az informatikai rendszer egymdssal szervesen egyiittmiikod6 és kolcsonhatdsban 1évé elemei
hatdrozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

(2) Az informatikai rendszerre az alabbi tényezok hatnak:

a. akornyezeti infrastruktira,

b. ahardver elemek,

c. az adathordozdk,

d. adokumentumok,

e. a szoftver elemek,

f. az adatok,

g. arendszerelemekkel kapcsolatba keriil személyek.

(3) A védelem targya, a védelmi intézkedések kiterjednek:

a rendszer elemeinek elhelyezésére szolgald helyiségekre,

az alkalmazott hardver eszk$zokre és azok miikodési biztonsagara,

az informatikai eszk6zdk iizemeltetéséhez sziikséges okméanyokra és dokumentaciokra,

az adatokra és adathordozokra, a megsemmisitésiikig, illetve a tOrlésre szant adatok

felhasznalasaig,

e. az adatfeldolgozé programrendszerekre, valamint a feldolgozast tdmogaté rendszer
szoftverek  tartalmi és  logikai  egységére, elbirasszerii  felhasznalaséra,
reprodukalhatosagéra,

f. a személyhez fiz6d6 és vagyoni jogokra.

oo

(4) A védelem eszkdzei a mindenkori technikai fejlettségnek megfeleld miiszaki, szervezeti,
programozasi, jogi intézkedések azok az eszkozOk, amelyek a védelem trgydnak kilonbdzo
veszélyforrasokbdl szarmazé kért okozé hatasokkal, szandékokkal szembeni megdvasat eldsegitik,
illetve biztositjak.

6. A védelem felelose

(1) A védelem feleldse a rendszergazda, vagy akadalyoztatasa esetén annak, rendszergazdai
szerz6désben meghatéarozott megbizottja, erre kijelolt személy.

(2) A jelen szabalyzatban foglaltak szakszer(i végrehajtasarl a védelmi felelosének kell gondoskodnia.
Védelmi felelds feladatai:
a. ellen6rzi a védelmi elbirdsok betartasat,
b. felelés az informatikai rendszerek lizembiztonsagéaért, biztonsagi masolatok készitéséért
és karbantartasaért,
c. gondoskodik a rendszer kritikus részeinek tijra indithatdsagarol, illetve az ijra inditashoz
sziikséges paraméterek reprodukalhatdsagardl,
d. feladata a védelmi eszkdzok miikodésének, szerviz ellatds biztositdsanak folyamatos
ellendrzése,
a védelmi rendszer érvényesiilésének ellendrzése,
felelds az intézmény informatikai rendszere hardver eszkozeinek karbantartasaért, és
id6szakos hardver tesztjeiért,
g. ellendrzi a vasarolt szoftverek helyes milkddését, virusmentességét, a hasznalat
jogszeriis€gét,
h. a virusvédelemmel foglalkozo szervezetekkel kapcsolatot tart,
i.
J-

o

a virusfertdzés gyanuja esetén gondoskodik a fertdzott rendszerek izolalasarol,
folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikodésére €s biztonsaga
szempontjabol a 1ényeges paraméterek alakulasat,

(3) A védelmi felel6s, ellendri feladatai:
a. rendszeresen ellenérzi a védelmi eszksz6kkel valo ellatottsagot,
b. elozetes bejelentési kotelezettség nélkiil ellendérzi az informatikai munkafolyamat

barmely részét.



7. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak médja

(1) Az Informatikai Biztonsagi Szabalyzatban érintett munkakorokben az egyes munkakdri leirdsokat ki
kell egésziteni az IBSZ eloirasainak megfelelden.

(2) A védelmet igényld adatok, és informaciok osztalyozasa, mindsitése, hozzaférési jogosultsag.

(3) Az adatokat és informaciokat jelentSségiik és bizalmassagi fokozatuk szerint osztalyozzuk:
a. kozlésre szant, barki altal megismerhet6 adatok,
b. minbsitett, titkos adatok.

(4) Az informatikai feldolgozas soran keletkezd adatok mindsitdje annak a szervezeti egységnek a
vezetdje, amelynek védelme az érdekkorébe tartozik.

(5) Kiilonds védelmi utasitasok és szabalyozasok nem mondhatnak ellent a térvények és a jogszabalyok
mindenkori elbirasainak.

(6) A hivatali titoknak mindsiilé adatok feldolgozasakor meg kell hatarozni irasban és névre szoléan a
hozzaférési jogosultsagot.

(7) A kijelolt dolgozok eldétt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag terjedelmét,
gyakorlasi modjat és idotartamat ismertetni kell.

(8) Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munk4jahoz sziiksége van.

(9) Mindsitett adatok esetén, az informacidhoz valé hozzaférést a tevékenység naplézasaval
dokumentalni kell, ezéltal bArmely szamitogépen végzett tevékenység adatbazisokhoz vald hozzaférés,
a fajlba torténd mentés, a rendszer védett részeibe torténd illetéktelen behatolasi kisérlet utdlag
visszakereshetd.

(10) A naplofajlokat havonta 4t kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisérletét az
intézmény vezetdjének azonnal jelenteni kell.

(11) A naplofajlok attekintéséért, értékeléséért a rendszergazda felelds.

(12) A titkot képezd adatok védelmét, a feldolgozas az adattovabbitds, a tarolds sordn az operacids
rendszerben és a felhasznaléi programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

(13) Kiosztott jogosultsagok az intézményben hasznalt szoftverekhez, adatokhoz
Kréta rendszer

Erettségi jelentkeztetd rendszer

KIRA - gazdasagi részlegen dolgozo ligyviteli dolgozok
Kozponti mérés-értékelés adatbazis

Szakmai vizsga kezel0 rendszer

Konyvtar adatbazis

Iskolai kényvek igénylésének adatbazisa

o oo o

(14) A jogosultsagok kiosztasat megeldzden az érintett dolgozok adatbiztonségi nyilatkozatot irnak ala.



8. Az informatikai eszkozbazist veszélyeztet6 helyzetek

(1) Az informéaciok elballitasara, feldolgozdsara, tarolasara, tovabbitasara, megjelenitésére alkalmas
informatikai eszk6zok fizikai kérosodasit okozd veszélyforrdsok ismerete azért fontos, hogy
felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elhérithatok legyenek.

(2) Kdrnyezeti infrastruktira okozta artalmak
a. Elemi csapas;
a) foldrengés, arviz,
b) tiz,
¢) villamcsapas, stb.
b. Komyezeti kér:
a) légszennyezettség,
b) nagy teljesitményti elektromagneses térero,
¢) elektrosztatikus feltdltodés,
d) alevegd nedvességtartalmanak felszokése vagy leesése,
e) piszkolodas (pl. por).
c. Koziizemi szolgaltatiasba bekovetkezd zavarok:
a) fesziiltség kimaradas,
b) fesziiltségingadozas,
¢) elektromos zérlat,
d) csotorés
(3) Emberi tényezdre vissza vezethetd veszélyek:
a) Szandékos karokozas:
a)behatolds az informatikai rendszerek kdrnyezetébe,
b) illetéktelen hozzaférés (adat, eszk6z),
¢)adatok, eszk6zo6k eltulajdonitasa,
d) rongalas (gép, adathordozo),
e)megtévesztd adatok bevitele és képzése,
f) zavaras (feldolgozasok, munkafolyamatok).
b) Nem szédndékos, illetve gondatlan karokozas:
a. figyelmetlenség (ellendrzés hianya),
b. szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,

o o

a jelszo gyakori, havonta t6rténd megvaltoztatisanak az elmulasztésa,
a megvaltozott kérillmények figyelmen kiviil hagyésa,
illegalis masolattal virusfertdz6tt adathordozé behozatala,

biztonsagi kovetelmények és gyari el6irasok be nem tartasa,

Eow oo oo

adathordozok megrongalasa (rossz tarolas, kezelés),

a karbantartasi miiveletek elmulasztasa.

e

(4) A sziikséges biztonsagjelzd, és riasztd berendezések karbantartisinak elhanyagolasa veszélyezteti a
feldolgozas folyamatat, alkalmat ad az adathoz val6 véletlen vagy szandékos illetéktelen hozzaféréshez,

rongalashoz.
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(5) Tervezés és elokészités soran el6forduld veszélyforrasok
a. arendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetdségeit,
b. hibas adatrogzités, adatelokészités, az ellendrzési szempontok hidnyos betartasa.

(6) Rendszerek megvaldsitisa soran eléforduld veszélyforrasok
a. hibas adatallomany miikodése,
b. helytelen adatkezelés,
c. programtesztelés elhagydsa.

(7) Miikodés és fejlesztés soran eléfordulo veszélyforrasok
emberi gondatlanség, '
szervezetlenség,

képzetlenség,

szandékosan elkdvetett illetéktelen beavatkozas,
illetéktelen hozzaférés,

izemeltetési dokumentacio hianya.

o e o

9, Az informatikai eszkozok kornyezete, azok védelme

(1) Munkaallomasok

A felhasznal6 szdmara biztositott szamitogép; lehet asztali vagy hordozhaté (laptop, notebook).
Asztali munkaallomasnak nem mindsiild egyes informatikai és kommunikacios feladatok ellataséara
hasznalhatd, operaciés rendszerrel, kommunikaciés szolgaltatasokkal rendelkezd, hordozhatd
elektronikus eszkdz. Ide tartoznak: laptopok, notebookok, téblagépek, mobiltelefonok és
okostelefonok. Amennyiben a munkaallomast tobb személy is hasznalhatja, a felhasznal6 a
munkaéllomaést csak akkor hagyhatja el, ha minden futé programbol, azonositott kapcsolatbél és az
operaciés rendszerbdl is kijelentkezett. A szamitégépes munkaillomasok képernydit ugy kell
elhelyezni, hogy az azon megjelend informécidkat illetéktelen személy ne lathassa.
Munkaallomasokra vonatkozé eldiras csak zéarhaté helyiségben szabad tarolni. Ha a helyiségben
nem tartézkodik senki, az ajtot bezarva kell tartani.

(2) Adathordozék

a. konnyen tisztithatd, j6l zérhat6 szekrényben kell elhelyezni dgy, hogy térolas kozben ne
sériiljenek, karosodjanak,

b. az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrdl
nyilvantartast kell vezetni,

¢. a hasznalni kivant adathordozét (CD, DVD, USB-memoria , kiilsé merevlemez, felh6) a
tarolasra kijeldlt helyrol kell kivenni, és oda kell vissza is helyezni,

d. a munkaasztalon csak azok az adathordozék legyenek, amelyek az aktudlis
feldolgozéashoz sziikségesek,

e. adathordozét més szervezetnek atadni csak engedéllyel szabad,

f. a munkak befejeztével a hasznalt berendezést és kérnyezetét rendbe kell tenni.

(3) Hardver védelem

A berendezések hibatlan és iizemszerli miikddését biztositani kell. A miikodési biztonsag
megovasat jelenti a sziikséges alkatrészek beszerzése. Az lizemeltetés, karbantartés és szervizelés
rendjét kiilén utasitasban kell szabalyozni. A karbantartasi munkakat tervezetten, koriiltekintGen és
gondosan kell elvégezni. A munkak szervezésénél figyelembe kell venni:

a. a gyarté elGirasait, ajanlatait,

b. a hardver tesztek altal feltart hibakat.

c. billentylizet, monitor, nyomtat6 cseréjének idejét dokumentalni kell

d. Alapgép szétbontasat csak a rendszergazda végezheti el.

(4) Szoftver védelem
A programokat ellen6rzé funkcidkkal kell ellatni, ellenérzé szdmok, kontrolldsszegek
haszndlatat biztositani kell. Biztositani kell tovabba a rogzitett tételek visszakeresésének ¢€s
javitasanak lehetoségét is.
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(5) Virus védelem

A szerverek és munkadllomasok virusvédelmére az alabbi szabélyokat kell betartani:
a.Minden munkaallomdsra és szerverre virusellen6rzd szoftvert kotelezo telepiteni.

b.A virusellen6rzé programnak minden udjonnan érkezett &allomannyal kapcsolatos
fajlmiivelet esetén meg kell vizsgalni az adathordozé tartalmat. Ha az adathordozon a
virusellen6érz6 program virust talalt, nem engedhet masolast, futtatast, amig a virusoktol
nem mentesitik az adathordozot.

c.Biztositani kell a virusvédelmet ellaté programok, valamint a virusok adatait tartalmazé
allomanyok rendszeres, gyarté altal kibocsétott verzidk telepitésével t6rténd mielobbi
frissitését.

d. A felhasznaldk részérol tilos a virusellen6rzd szoftver beallitasainak mddositasa.

(6) Szerverszoba

A gépterem és szerverszoba védelme elemi csapas (vagy mas ok) esetén a gépteremben
bekdvetkezett részleges vagy teljes karosodaskor az aldbbiakat kell siirgdsen elvégezni:

a. menteni a még hasznalhat6 anyagot,

b. biztonsagi mentésekrdl, hattértarakrol a megsériilt adatok visszadllitasa,

c. 1j adatfeldolgozas, helyiségek kialakitasa,

d. archivalt anyagok (ill. eszk6z6k) hasznélatédval folytatni kell a feldolgozast.

Fenttartasi igénye:
a. a szerverszobét a legbiztonsigosabb, legvédettebb teriiletre kell telepiten,
b. a lehetd legkevesebb nyilaszaréval kell rendelkeznie,
c. varatlan aramkimaradds esetén a szervereket sziinetmentes tédpegység kell ellatni,
mellyel az dramkimaradas folyamatossagat biztositani lehet.

(7) Egyéb vagyonvédelmi eldirasok

a gépterem ¢és szerverszoba kiilsé és belso helyiségeit biztonsagi zarakkal kell felszerelni,

a szerverszobaba vald be és kilépés rendjét szabalyozni kell,

csak az illetékes dolgozok tartézkodhatnak a gépteremben,

a szerverszoba kulcsanak felvétele illetve leadésa csak alairas ellenében torténhet,

munkaiddn tal a szerverszobdban csak engedéllyel lehet dolgozni,

a szamitogép monitorat Ggy kell elhelyezni, hogy a megjelend adatokat illet¢ktelen

személyek ne olvashassak el,

g. a szerverszobaba torténd illetéktelen behatolas tényét az intézmény vezetdjének azonnal
jelenteni kell,

h. az informatikai eszk6zoket csak a kijelolt dolgozok hasznalhatjak,

e. az informatikai eszkdzok rendeltetésszer(i mitkodéséért a felhasznalo felelos.

™o Ao o

(8) Tiizvédelem

a. A gépterem (szerverszoba) illetve kiszolgal6 helyiség a ,,D” tiizveszélyességi osztalyba
tartozik, amely mérsékelt tiizveszélyes tizemet jelent.

b. A tiizvédelem feladatait, sajatos eldirasokat a gépteremre vonatkozdan az intézmény
Tiizvédelmi szabalyzata tartalmazza.

c. A menekiilési utvonalak szabadon hagyéasat minden koriilmények koz6tt biztositani kell.
Kiilon tlizszakaszt kell képezni a gépterem és az adatallomanytarold helyiség kozott.

d. Az intézmény azon helyiségeiben, ahol informatikai eszkozoket hasznalnak vagy
tarolnak, a bejarat el6tt min. 1-1 db 2-5 kg-os poroltd tlizoltd késziiléket kell elhelyezni.

e. Az informatikai eszk6z elhelyezésére szolgalé helyiségben elektromos vagy mas munkéat
csak a tlizvédelmi vezetd tudtaval, ill. engedélyével szabad végezni.

f. A gépteremben dohanyozni tilos!

g. A géptermekben, valamint a munkaallomasoknal ételt, italt fogyasztani tilos!

h. A nagy fontossagu, pl. térzsadatallomanyokat 2 példanyban kell 6rizni és a masodik
példanyt elkiilsnitve tiizbiztos pancélszekrényben kell 6rizni.
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10. Az informatikai feldolgozas folyamatanak védelme

(1) Az adatrégzités védelme
A szerverek rendszergazda jelszavat és az operacios rendszerek rendszergazda jelszavat
lezart boritékban, zarhaté szekrényben kell tarolni. A boriték felbontasat dokumentalni
kell. Rogzitési folyamatok meghatarozasa:

a. adatbevitel hibatlan miiszaki allapotd berendezésen torténjen,

b. tesztelt adathordozora lehet adatallomanyt rogziteni,

c. az adatrogzités szoftver védelme.

d. hozzaférési lehetdség:

a. a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen
szinten férhet hozz4 a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az
illetékes szervezeti egységek személyei férjenek hozza).

b. az adatok bevitele soran alapelv: azonos allomény régzitését és ellendrzéset
ugyanaz a személy nem végezheti.

e. adatrogzitési folyamat bizonylatolasa.

f. masodlagos adathordozokat kisérd jeggyel kell ellatni melynek tartalma
a. témaazonositd, bizonylat neve,
b. rekord (tételszam),
c. rdgzitést ill. ellen6rzést végzd személyek nevei.

g. adatrogzités folyamatahoz kapcsolédé dokumentaciok:
adatrogzitési utasitasok,

ellendrz6 rogzitési utasitasok,

teszteld és torld programok kezelési utasitasai,
meg6rzési utasitasok,

gépkezelési leirdsok.

v oo o

(2) Az adathordozok védelme és tarolasa
Az adathordozok logikai védelmét az operacios rendszer és az ehhez tartozo ellenérzd, file-kezeld
rutinok alkalmazasaval lehet biztositani. Az informatikai eszk6zok lizemeltetéséért a mindenkori

rendszergazda felelds.

Kdteles gondoskodni a feldolgozasok igényeinek megfeleld magneses adathordozdk biztositasarol,
beleértve a biztonsagi masolatok eszkdzigényeit, illetve az iizemeltetés biztonsdgat ndveld
generacios adatallomanyok alkalmazasat is.

Az adathordozdkat a gyors és egyszerii elérés, a nyilvantartds és a biztonsag érdekében azonositoval
kell ell4tni. Az azonositokat mind emberi, mind informatikai olvasasra alkalmas formaba kell
feltiintetni.

Az operacios rendszer adta lehetdségek figyelembe vételével biztositani kell a kiilsd €s belsé cimek
azonossagat.

A belsé cimke felépitésével illetve hasznalatanal figyelembe kell venni a megdrzési id6pont
ellendrzésének sziikségszerliségét.

Tilos a privét adathordozékat szolgalati célra igénybe venni, illetve tilos szolgalati adathordozdkat
magéncélra igénybe venni.

Az adathordozok tarolasara a géptermen kiviili miiszaki, és vagyonvédelmi eldirasoknak megfeleld
helyiséget kell kijelSlni, illetve kialakitani.

(3) Az adathordozok nyilvantartasa
Az adathordozoékrél nyilvantartast kell vezetni. A nyilvantartasnak naprakészen kdvetnie kell az
adathordozok fizikai mozgdsat. A nyilvantartas vezetéséért: korzet leltarfeleldse a felelds.
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(4) Az adathordozdk megérzése
Az adathordozék megérzési idejét a koziratokrdl, a kozlevéltarakrol és a magéanlevéltari anyag
védelmérdl szolé tobbszor modositott 1995, évi LXVI torvényben foglaltak, tovabba
intezménylink Bizonylati rendjében és Iratkezelési szabalyzataban foglaltak alapjan az adatkezels
hatarozza meg.

(5) Az adathordozok karbantartasa
Az adathordozokat 3 évenként tisztitani kell és ellendrizni a magneses adathordozék 4llapotat,

eloregedését.

(6) Selejtezés, sokszorositds, masolas
Olyan mégneses adathordozét, amelyet javithatatlan fizikai karosodas ért selejtezni kell.

Selejtezni kell: a fizikailag sériilt, javithatatlan, a gyari, raktarozasi hibabol kvetden felhasznalasra
alkalmatlan CD, DVD, merevlemez, USB-memoria

Bizalmas adatokat, felhaszndléi és rendszerprogramokat tartalmazé adathordozokrol, térld
programokkal kell az adatokat t6rlni, vagy fizikailag kell megsemmisiteni az adathordozét.

A selejtezésrol jegyzokonyvet kell késziteni, melynek az alabbi adatokat kell tartalmaznia:

a selejtezendd adathordozok tulajdonosénak megnevezését,

a selejtezés idopontjat,

milyen adathordozdk, és azok mely adatai keriilnek selejtezésre,

a selejtezést végzok alairasat.

A selejtezési jegyzOkényvek nem selejtezhetdek.

Titkos adatokat tartalmaz6 adathordozoékat selejtezni nem lehet.

Sokszorositast, masolast csak az érvényben 1évd rendeletek szerint szabad végezni.
Biztonsagi illetve archiv adatallomany eldallitisa masolasnak szamit.

o e op

(7) Leltarozas
Az adathordozokat a Leltarkészitési és leltarozasi szabalyzatban foglaltaknak megfelelden kell
leltarozni.

(8) Mentések, fajlokok védelme
Az informatikdban a legnagyobb értéket a szamitogépen térolt adatok jelentik. Ezek védelmében
meghatarozo jelentdségii a biztonsagi masolatok készitése.
a. A mentett adatokhoz csak a mindenkori rendszergazda, illetve a tagintézmény vezetd
férhetnek hozza.

Az egyéb mentéseket meghatarozott iddszakonként el kell végezni.

A munkék soran létrehozott dokumentumok mentése az azt 1étrehozé munkatarsak (felhasznalok)
feladata.

A személyi anyagok adatillomanyanak mentését kozponti szoftver automatikusan végzi el.

Az egy¢b analitikus nyilvantartasok adatainak mentését heti gyakorisaggal az iskolai titkar
szamitogépe, automatikusan végzi el.

A levelezések mentését vagy a felhasznald, vagy kérésre a rendszergazda végzi el.
Az adatallomanyok filevédelme sordn gondoskodni kell arr6l, hogy azok ne karosodjanak.

A fontosabb allomanyokat tartalmazé adathordozékr6l mésolatot kell idénként késziteni. A masolt
lemezek csak az illetékes vezetd engedélyével adhatok ki.

(9) Rendszerszoftver védelme
Az uzemeltetésért felelds vezetének biztositani kell, hogy a rendszerszoftver naprakész

allapotban legyen és a segédprogramok, programkényvtirak mindig hozzaférheték
legyenek a felhasznalok szamara.

Teenddk a kovetkezok:
a. az lizembiztonsdg érdekében tartalék operacids rendszerrel kell rendelkezni,
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amely sziikség esetén azonnal betlthetd legyen,

b. a rendszerszoftver médositisdhoz az lzemeltetésért felelds vezetd engedélye
sziikséges,

c. nev szerint kell kijelslni azokat a személyeket, akik a rendszerszoftverben
modositasokat végezhetnek,

d. amodositassal egy id6ben, a dokumentécioban is a valtozasokat at kell vezetni,

€. avaltoztatdsokrdl nyilvéntartast kell vezetni.

(10) Felhaszn4l6i programok védelme, Programhoz val6 hozzaférés, programvédelem

A kezelés folyamén az illetéktelen hozzaférdst meg kell akadalyozni, az illetéktelen probélkozast ki
kell zarni.

Minden felhasznalénak jelszéval kell vedenie a programjat. Ezeket a Jelszavakat illetéktelen
személyekt6] gondosan védeni kell.

A jelszavaknak az alabbi minimalis kovetelménnyel kell rendelkeznie:

a. A hélozati jelsz6 legalabb 8 karakterbd] alljon, kis és nagybetiik, valamint szamok,
egy¢b irdsjelek koziil legalabb 2 tipusut tartalmazzon.

b. Az alkalmazashoz sziikséges jelszavaknak legalabb 5 karakterbsl kell allni.

C. A jelszé nem lehet azonos a felhasznals névvel, annak becézett forméjaval, vagy
konnyen visszafejthet6 kifejezéssel.

d. A halézatba kotott szamitogépek esetében a felhasznaléknak a halézati, illetve ennek
hidnya esetén helyi bejelentkezési jelszavakat havonta meg kell valtoztatniuk.

€. Abol ezt az operacios rendszer tdmogatja, 5 sikertelen bejelentkezés utan az operacios
rendszernek le kell tiltani a felhasznals fiokjat.

f. A jelsz6 megvéltoztatasakor az Uj jelszé nem lehet azonos a koribban hasznalt 5
jelszoval.

g. A jelszdt nem szabad t5bb személy kéztt megosztani.
h. A felhaszndlSk jelszavat a felhasznalén kiviil senki sem ismerheti.

1. Ajelszét soron kiviil meg kell valtoztatni, ha az illetéktelen személy tudomdsara jutott,
vagy juthatott.

J- A jelszavakat, valamint a munkaallomasok BIOS jelszavat lezért, alairt és lepecsételt
boritékban pancélszekrényben kell tarolni, lehetSleg a vezets irodajaban.

Gondoskodni kell arrél, hogy a tarolt programok, fileok ne kérosodjanak, a kévetelményeknek
megfeleléen miiksdjenek.

Lokdlis gépekre programot csak a rendszergazda tudtaval lehet telepiteni.

A telepitést dokumentalni kell. A dokumentélasnak tartalmaznia kell azt, hogy milyen programot,
mikor és ki telepitett fel a szamitogépre.

A feldolgozds biztonsiganak megvaldsitasahoz naprakész allapotban kell tartani a program
dokument4ciot.

A programokrél nyilvantartast kell vezetni, amelynek az alabbi adatokat kell tartalmaznia:
a. aprogram azonositdja,
b. a program készit6jének neve,
C. a feldolgozasi rendszer megnevezése.

A program dokumenticié a rendszerdokumentécionak része. Programok megérzése, nyilvantartésa,
a programokrél naprakész nyilvantartast kell vezetni, a nyilvantartasbol egyértelmiien
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megallapithaté legyen a program azonositasara és kezelésére vonatkozé adatok.

A programok nyilvantartasaért és miikodoképes allapotban val tartésaért a mindenkori
rendszergazda felelds.

(11) Dokumentalas
Kiemelkedd szerepe van a megfelelé szintii és részletezettségli dokumentalisnak. A

dokumentéciérél nyilvéantartést kell vezetni, s ennek az alabbiakat kell tartalmaznia:
rendszer megnevezése,

dokumentécid tipusa,

a rendszer adatvédelmi mindsitése,

a kidolgoz6k névsora,

példanyszam és tarolds helye,

az atadas ideje,

modositasok megnevezése és ideje.
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11. A kézponti eszk6z6k, és a halézat munkaallomasainak miikédésbiztonsiga

(1) Kézponti gépek, szerver
Sziinetmentes ~ dramforrast kotelezd hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktdl, aramkimaradas esetén adatvesztéstdl. A kézponti gépek merevlemezei
RAIDI tiikrozéssel vannak ellatva. Az alkalmazott halézati operacios rendszer adatbiztonsagi
lehetoségeit az egyes konkrét feladatokhoz igazitva kell alkalmazni. A vasarolt szoftver
eszkozokrol biztonsagi masolatot kell késziteni. Az eredeti példanyokat a méasolatoktél fizikailag

el kell kiiléniteni.

(2) Munkaallomasok

Kiilsé helyrél hozott, vagy kapott anyagokat ellendrizni kell virusellendrzd programmal.
Virusfertézés gyanija esetén a rendszergazdat azonnal értesiteni kell. Virusmentesitd programot
futtatni csak a rendszergazda feliigyelete mellett szabad.

Uj rendszereket hasznalatba vételiik elétt szilkség szerint adaptilni kell, és tesztadatokkal
ellendrizni kell miikodésiiket.

Az intézmény informatikai eszk6zeirél programot illetve adatalloményokat masolni a jogos bels6
felhaszn4ldi igények kielégitésein kiviil nem szabad.

Az informatikai eszkozt és tartozékait helyérél elvinni a rendszergazda tudta és engedélye nélkiil
nem szabad.

A munkaallomasok tekintetében az alabbi rendelkezéseket is be kell tartani:
a. A munkaallomasok nincsenek jol védheté helyen, ezért védelmiikrdl szoftver titon
gondoskodni kell.
b. Ha a felhaszndlé napkdzben magira hagyja a geépet, zérolast, vagy jelszavas
képerny6védot kell alkalmaznia.
C. Ha a felhasznalé munkaviszonya megsziinik, akkor felhasznal6i azonositojat meg kell
sziintetni.
(3) Halézat védelme
A hél6zatra idegen programot, adatot mésolni csak a rendszergazdéval tortént egyeztetés utan lehet.
A halézathoz valé hozzaférés korlatozott. A halézat a csatlakoztatott eszk6zok fizikai cime alapjan
szegmensekre van osztva. A szegmensek hatarozzdk meg a halézati hozzaférés mélységét. A
hélozati hozzaférést az iskoldban lizemeltetett szerver (proxy szerver) garantalja. Az internet és a
hal6zat hibaelharitasa a mindenkori rendszergazda feladata. Hiba esetén az iskola vezetése azonnal
értesiti a rendszergazdat.
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12. Internet hozzaféréssel kapcsolatos intézkedések
(1) Az internet eléréseket biztosit6 szamitdgépekre a helyi hélézatra nem kapesolédé munkaallomasokra
vonatkozo6 szabalyok érvényesek.
(2) Az internetes gépen minden esetben miikddtetni kell a virusvédelmet.
(3) A virusok és az illetéktelen hozzaférések miatt tlizfalat kell konfiguralni.

(4) A tiizfal miik6dése kozben keletkez6 allomanyokat az iizemeltetdnek rendszeresen ellendrizni kell.

(5) A dolgozok részére torténd internetes hozzaférhetdséget, azon valé keresés kiterjesztését az
intézményvezetd felkérésére a rendszergazda szabélyozza.

13. Elektronikus levelezéssel kapcsolatos rend
(1) Az elektronikus levelezést kiils§ szolgaltato, kiilsé szerver biztositja. A szerveren alkalmazandé
minimalis biztonségi el6irasok:
a. rendelkezzen webes kliens alkalmazassal
b.rendelkezzen az IBSZ-ben meghatarozott jelszohazirenddel

¢. rendelkezzen levelezési listak kezelésével

d.rendelkezzen olyan feliilettel, mely segitségével kiilondsebb szakértelem nélkiil
menedzselhet6k az e-mail fiokok, listak

€. spam sziiréssel rendelkezzen
f. rendelkezzen virusvédelemmel

g. rendelkezzen rosszindulatd timadésok elleni védelemmel

(2) Az alkalmazottak, munkavallalok esetleges munkahely valtdsa utdn az Ssszes hasznalt jelszét
azonnal le kell cserélni!
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14. Ellenérzés

(1) Az intézmény éves belsé ellenbrzési iitemtervében rogziti az ellenérzés médjat.

(2) Az ellendrzésnek el6 kell segiteni, hogy az informatikai rendszerben meglévé veszélyhelyzetek ne
alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése illetve annak
megakadalyozasa, hogy az ismétlédjen.

(3) Az informatikaért felel6s ellenérzi, és felel azért, hogy a felhasznalok kizarolag a vezetdjiik altal
igényelt és megjeldlt informatikai jogosultsaggal rendelkezzenek. Sziikség esetén gondoskodnia kell a
jogosultsag torlésérdl, modositasardl.

(4) A feliilvizsgélat soran vizsgélni kell:
a. ahozzaférési jogosultsagok naprakészségét, a kiadott jogosultsagok sziikségességét;
b. afelhasznélok rendelkeznek-e a megfeleld informatikai-biztonsagi ismeretekkel;
c. azinformatikai biztonsagi szabalyok érvényesiilnek-e a folyamatokban;

d. megfelel-e a kovetelményeknek, a jogosultsag kezelésben eldirt dokumentumok
léteznek-e, illetve naprakészek-e;

(6) Jogosultsagok hitelességét rendszeresen feliil kell vizsgalni, a kovetkezd iitemezés szerint:

Feliilvizsgélat targya Feliilvizsgalat ciklikussaga
Megfeleldségi vizsgalat 12 hénap
Jogosultsagok betartisanak ellendrzése 12 hénap
Dokumentaciok feliilvizsgalata 12 hénap

15. Zaré rendelkezések

(1) Az Informatikai Biztonsagi Szabalyzatban érintett dolgozék munkakoéri leirdséba be kell épiteni a

szabalyzatban el6irt feladatokat.
(2) A jelen szabalyzatban nem szabélyozott kérdések tekintetében a Kecskeméti Tankeriileti Kézpont

egyeb bels6 szabalyzatai, a GDPR és az Infétérvény rendelkezései alkalmazanddk.
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